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Πρόλογος
Η φετινή μας ερευνητική εργασία «cloud computing» μας δυσκόλεψε πολύ. Η συλλογή πληροφοριών ήταν δύσκολη, επειδή οι περισσότερες πληροφορίες ήταν στα Αγγλικά και άλλες δυσνόητες. Ωστόσο, η σωστή συνεργασία της ομάδας μας επέφερε ικανοποιητικά αποτελέσματα. Συγκεκριμένα ασχοληθήκαμε πάνω στα πλεονεκτήματα και μειονεκτήματα του i-cloud.

Εισαγωγή

Η φιλοξενία των servers στο internet έχει περάσει από διάφορα στάδια όλα αυτά τα χρόνια. Από το in-house στο colocation και στο dedicated hosting, όλες οι διαθέσιμες λύσεις μέχρι σήμερα είχαν ένα κοινό: το «σίδερο» (hardware).

Το cloud computing έρχεται να ανατρέψει αυτή τη λογική, αποτελώντας τη φυσική εξέλιξη του hosting σε παγκόσμια κλίμακα. Πρακτικά σας αποδεσμεύει από τη λογική του hardware, μετατρέποντας τον server σας σε μια εικονική μηχανή. Μια μηχανή που αποτελεί μέρος μιας γιγάντιας επαγγελματικής υποδομής, απαλλαγμένης από τους φυσικούς περιορισμούς που είχατε μέχρι χθες στα παραδοσιακά συστήματα.

Τι σημαίνει αυτό;

Πρακτικά σημαίνει ότι αποδεσμεύεστε από το hardware και το μόνο που σας απασχολεί πλέον είναι οι πόροι που χρειάζεστε (CPU, RAM, HDD). Έτσι, αν έχετε ήδη ιδιόκτητους servers (in-house/colocation), μπορείτε εύκολα να τους μεταφέρετε στην cloud υποδομή της Lancom – όχι ως φυσικά μηχανήματα πια, αλλά ως εικονικά μηχανήματα με τα ίδια ακριβώς -ή και διαφοροποιημένα- χαρακτηριστικά.

Αν πάλι νοικιάζετε dedicated servers στο εξωτερικό, μπορείτε επίσης να τους μεταφέρετε εύκολα στο cloud επωφελούμενοι από την πλήρη ευελιξία που σας παρέχει, ενώ ταυτόχρονα απολαμβάνετε μια πολύ ισχυρότερη υποδομή – και μάλιστα σε ελληνικό data center.
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Πλεονεκτήματα του Cloud Computing
1) Κλιμάκωση 
Σε μία τεράστια επέκταση σε υπολογιστικές ανάγκες το cloud computing μπορεί να σας βοηθήσει στη διαχείριση. Η επιχείρηση αγοράζοντας πρόσθετους κύκλους CPU ή χώρο από έναν τρίτο δεν χρειάζεται να κάνει μία άσκοπη αγορά, εγκατάσταση και διαμόρφωση ενός νέου εξοπλισμού. Η επιχείρηση μπορεί να προσθέτει ή να αφαιρεί εξοπλισμό ανάλογα με τις ανάγκες της. 

2) Απλότητα  

Το προσωπικό μηχανογράφησης, αφού η επιχείρηση δεν χρειάζεται να αγοράσει και να διαμορφώσει νέο εξοπλισμό, μπορεί να ασχοληθεί με τα σημαντικά πράγματα της επιχείρησης. 

3) Πεπειραμένοι προμηθευτές 

Με την δημιουργία μιας νέας τεχνολογίας εμφανίζεται αφθονία προμηθευτών που προσφέρουν την δική τους έκδοση, που τις περισσότερες φορές τείνουν να είναι μη χρήσιμες. Σε αντίθεση, οι πρώτοι προμηθευτές που εμφανίστηκαν στο cloud computing αποτελούν αξιόπιστες επιχειρήσεις. Εταιρείες όπως οι Amazon, Google, Microsoft, IBM και Yahoo! είναι πεπειραμένοι και καλοί προμηθευτές επειδή προσφέρουν αξιόπιστες υπηρεσίες και πολύ χωρητικότητα. 

4) Περισσότεροι Εσωτερικοί Πόροι 

Μετατοπίζοντας τα μη κρίσιμα δεδομένα σας σε κάποιο τρίτο, το τμήμα μηχανογράφησης ελευθερώνεται και μπορεί να δουλέψει σε σημαντικές, σχετικές με την επιχείρηση, εργασίες. (Velte,A., Velte,T. and Elsenpeter,R.,2010,σ.29) 
5) Ασφάλεια 
Η έννοια της ασφάλειας ενός Δικτύου Υπολογιστών σχετίζεται με την ικανότητα μιας επιχείρησης ή ενός οργανισμού να προστατεύει τις πληροφορίες του από τυχόν αλλοιώσεις και καταστροφές, καθώς και από μη εξουσιοδοτημένη χρήση των πόρων του. 
Σχετίζεται επίσης με την ικανότητά του να παρέχει ορθές και αξιόπιστες πληροφορίες, οι οποίες είναι διαθέσιμες στους εξουσιοδοτημένους χρήστες κάθε φορά που τις αναζητούν. Η ικανότητα αυτή στηρίζεται στη λήψη μέτρων τα οποία διασφαλίζουν την ακεραιότητα και την εμπιστευτικότητα των δεδομένων, καθώς και την συνεχή λειτουργία του δικτύου. 
Η προστασία ενός δικτύου το οποίο συνδέεται και με το Internet είναι ένα θέμα που καλούνται να αντιμετωπίσουν οι σύγχρονες επιχειρήσεις και οργανισμοί. Οι γενικές απαιτήσεις ασφάλειας δικτύων και συστημάτων πληροφοριών μπορούν να διατυπωθούν με τα εξής έξη, αλληλένδετα χαρακτηριστικά: 
Διαθεσιμότητα : Διαθεσιμότητα ονομάζεται η ιδιότητα του να είναι προσπελάσιμες και χωρίς αδικαιολόγητη καθυστέρηση οι υπηρεσίες ενός δικτύου υπολογιστών όταν τις χρειάζεται μια εξουσιοδοτημένη οντότητα. Για τους σκοπούς της ασφάλειας, μας απασχολεί βασικά η παρεμπόδιση κακόβουλων επιθέσεων που αποσκοπούν στο να παρακωλύσουν την πρόσβαση των νόμιμων χρηστών σε ένα πληροφοριακό σύστημα. Αυτές οι επιθέσεις ονομάζονται επιθέσεις άρνησης παροχής υπηρεσιών. Η άρνηση παροχής υπηρεσιών σημαίνει παρεμπόδιση της εξουσιοδοτημένης προσπέλασης πληροφοριών και πόρων ή πρόκληση καθυστέρησης των λειτουργιών που είναι κρίσιμες στο χρόνο. Η αντιμετώπισή τους αποσκοπεί στο να υπερνικήσει την σκόπιμη, που προκαλείται από κακόβουλα μέρη, παρά τυχαία απώλεια της διαθεσιμότητας. Ένα παράδειγμα επίθεσης άρνησης παροχής υπηρεσιών είναι οι επιθέσεις «πλημμύρας» στο διαδίκτυο, όπου ο επιτιθέμενος  κατακλύζει έναν εξυπηρετητή στέλνοντας του έναν τεράστιο αριθμό αιτήσεων σύνδεσης.  
Εμπιστευτικότητα : Ο όρος εμπιστευτικότητα σημαίνει ότι τα δεδομένα που διακινούνται μεταξύ των υπολογιστών ενός δικτύου, αποκαλύπτονται μόνο σε εξουσιοδοτημένα άτομα. Αυτό αφορά όχι μόνο την προστασία από μη εξουσιοδοτημένη αποκάλυψη των δεδομένων αυτών καθαυτών αλλά ακόμη και από το γεγονός ότι τα δεδομένα απλώς υπάρχουν. Έτσι για παράδειγμα, το γεγονός ότι κάποιος έχει φάκελο εγκληματία είναι συχνά το ίδιο σημαντικό όπως και οι λεπτομέρειες για το έγκλημα που διαπράχθηκε. Άλλες εκφάνσεις της εμπιστευτικότητας είναι: Η ιδιωτικότητα, προστασία των δεδομένων προσωπικού χαρακτήρα, δηλαδή αυτών 24 που αφορούν συγκεκριμένα πρόσωπα και η μυστικότητα , προστασία των δεδομένων που ανήκουν σε έναν οργανισμό ή μια επιχείρηση. 

 Μη αποποίηση της ευθύνης: Ένας χρήστης δεν μπορεί να αρνηθεί την εκτέλεση μιας λειτουργίας, και κανένα από τα συναλλασσόμενα μέρη δεν έχει την δυνατότητα να αρνηθεί την συμμετοχή του σε μια συναλλαγή. Οι υπηρεσίες μη αποποίησης της ευθύνης πρέπει σε περίπτωση που χρειαστεί να μπορούν να αποδείξουν την προέλευση, μεταφορά και παραλαβή των δεδομένων. 

 Εξουσιοδότηση: Η εξουσιοδότηση περιλαμβάνει τον έλεγχο πρόσβασης σε συγκεκριμένες πληροφορίες και υπηρεσίες όταν η ταυτότητα του χρηστή εξακριβωθεί. 

 Αυθεντικοποίηση: Η διαδικασία της αυθεντικοποίησης αποσκοπεί στην εξακρίβωση της ταυτότητας, την οποία ισχυρίζεται ότι έχει ένας πελάτης της εφαρμογής. Στο ηλεκτρονικό εμπόριο η πιστοποίηση της ταυτότητας των μερών που συμμετέχουν σε μια συναλλαγή είναι απαραίτητη ώστε, κάθε συναλλασσόμενο μέρος να είναι σίγουρο για την ταυτότητα του αλλού. Ο έλεγχος αυθεντικοποίησης παρέχεται συνήθως μέσω ψηφιακών υπογραφών.

Μειονεκτήματα cloud computing
1. Ασφάλεια & Μυστικότητα: Οι μεγαλύτερες ανησυχίες για τον υπολογισμό σύννεφων είναι ασφάλεια και μυστικότητα. Οι χρήστες ενδέχεται να μην είναι άνετοι παραδίδοντας τα στοιχεία τους σε έναν τρίτο. Αυτό είναι μια ακόμα μεγαλύτερη ανησυχία όταν τις επιχειρήσεις που επιθυμούν να κρατήσουν τη ευαίσθητη πληροφορία τους στους κεντρικούς υπολογιστές σύννεφων.
                                                                                                             2. Απώλεια ελέγχου: Ποιοτικά προβλήματα με CSP (φορείς παροχής υπηρεσιών σύννεφων) στα επίπεδα συντήρησης και τη συχνότητα  κατά χρησιμοποίηση των υπηρεσιών σύννεφων.
3. Κόστος: Ενώ μακροπρόθεσμα, η φιλοξενία "σύννεφων" είναι πολύ φτηνότερη από τις παραδοσιακές τεχνολογίες, το γεγονός ότι είναι καινούργια και πρέπει να ερευνηθεί και να βελτιωθεί πραγματικά την καθιστά ακριβότερη.   Τα κέντρα δεδομένων πρέπει να αγοράσουν ή να αναπτύξουν το λογισμικό που θα τρέξει το "σύννεφο", θα ξανακάνουν ηλεκτρική εγκατάσταση τις μηχανές και θα καθορίσει τα απρόβλεπτα προβλήματα (που πάντα προκύπτουν).
4. Ευελιξία: Αυτό είναι μόνο ένα προσωρινό πρόβλημα, αλλά οι τρέχουσες τεχνολογίες είναι ακόμα στα εξεταστικά στάδια, έτσι δεν προσφέρουν πραγματικά την ευελιξία που υπόσχονται. Φυσικά, αυτός θα αλλάξει στο μέλλον, αλλά μερικοί από τους τρέχοντες χρήστες να πρέπει να εξετάσουν τα γεγονότα ότι ο κεντρικός "υπολογιστής σύννεφών" τους είναι δύσκολο ή αδύνατο να αναβαθμιστεί χωρίς απώλεια μερικών στοιχείων.
Πλεονεκτήματα και Μειονεκτήματα Cloud Computing.
Μια εικόνα … χίλιες λέξεις.
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                                               Βιβλιογραφικές Πηγές
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